
JP1/HIBUN Device 
Control 的資料外洩預防措施

控管資料存儲媒體
透過禁用各種可攜式存儲媒體（智慧型手機和 USB 等），防止未經授權的資
料複製。

限制可連接的網路
JP1 禁止在不透過公司網路的情況下連接互聯網，例如使用智慧型手機共享
網路。因此，這將迫使員工遵守 VPN 的使用規範。

從 WSUS* server 自動發佈 JP1/HIBUN 補丁

每當有 Windows 需要更新時，您不需要自行升級 JP1/HIBUN Server， 
因為 JP1/HIBUN Server 會透過 WSUS 伺服器自動向用戶端發佈補丁。 
WSUS* : Windows Server Update Services

管制機密資料的路徑
來防止資料外洩

如今，公司的 IT 資產使用範圍不僅限於
辦公室內，也包括辦公室外。透過建置
JP1/HIBUN 系統，監管設備和網路，
避免資料外洩。 

JP1/HIBUN 
Device Control

預防資料外洩解決方案



管制各種設備

除了連接到特定雲端服務之外，強制使用 VPN

當 PC 在公司外使用時，JP1 可以強制使用者經由內部
VPN 伺服器，從而保持內網的高度安全。也允許客戶不經
由VPN ，利用翻牆*4技術直接連到可靠的特殊雲端服務。

• 本型錄介紹的產品為JP1 V12版本。
• HITACHI 和 JP1 是 Hitachi, Ltd., Inc. 在日本和其他國家、地區的商標或註冊商標。
• Microsoft 和 Windows 是 Microsoft Corporation 在美國和（或）其他國家、地區的註冊商標或商標。
• 本型錄中提及的其他公司和產品名稱可能是其各自所有者的商標。
• 本型錄所述規格如因產品改進而更改，恕不另行通知。
• 關於作業環境和回應狀態，請查看 JP1 官網（產品訊息網站）上的最新消息。
• 如果您計劃出口任何這些產品，請查看所規範的限制（例如，日本外彙、對外貿易法和美國出口管制法規規定的限制），並執行所有必需的程序。如果您需要更多資訊

或說明，請聯繫Hitachi銷售代表。

*1 智慧型手機根據其作業系統、製造商、連接方法等被識別為各種設備。JP1/HIBUN 透過禁止使用所有這些設備來防止資料被複製。
*2 WaaS: Windows as a Service *3 透過使用 JP1/HIBUN Data Encryption 對PC數據進行加密，可以更可靠地保護重要資訊。 *4 這是一個無需通過防火牆、閘道器
和VPN就可以直接進入互聯網或是雲端服務的系統。 *5 只有穿隧類型的 SSL-VPN 是目標。
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JP1 可以透過管制 PC 或 PC 群組的可
攜式媒體 (如智慧型手機、USB 或 SD
卡) 或是網路通訊方式 (如無線、有線網
路和藍芽) 等方式來防止資料外洩。




