
JP1/HIBUN Data Encryption 
的資料外洩預防措施

加密機密資料
JP1 可以為 PC 的 HDD、USB 或是 CD/DVD 等多種可攜式的儲存媒體以及檔
案伺服器上的機密資料提供加密。

強制執行資料加密
為了防止未加密的資料被帶出公司，僅允許加密的檔案可以被複製到可攜式
的儲存設備。

從 WSUS* Server 自動發佈 JP1/HIBUN 補丁
每當有 Windows 需要更新時，您不需要自行升級 JP1/HIBUN Server，
因為 JP1/HIBUN Server 會透過 WSUS Server 自動向用戶端發佈補丁。

WSUS* : Windows Server Update Services

資料加密能防止
資料外洩

資料加密可預防因 PC 遺失/被偷竊、公司
内部的違規操作，或惡意軟體感染而帶來
的資料外洩風險。使用 JP1/HIBUN 後，
可以透過加密保護機密資訊免受各種資料
外洩的風險。 

JP1/HIBUN
Data Encryption

預防資料外洩解決方案



保護機密資訊不受內部違規或是錯誤操作的影響
JP1 提供的加密方案適用於各種不同需求，例如資料儲存、資料使用，或是防範其它風險。因此，能為客戶實現作業的便利
性和安全性。

• 本型錄介紹的產品為JP1 V12版本。
• HITACHI 和 JP1 是 Hitachi, Ltd., Inc. 在日本和其他國家、地區的商標或註冊商標。
• Microsoft 和 Windows 是 Microsoft Corporation 在美國和（或）其他國家、地區的註冊商標或商標。
• 本型錄中提及的其他公司和產品名稱可能是其各自所有者的商標。
• 本型錄所述規格如因產品改進而更改，恕不另行通知。
• 關於作業環境和回應狀態，請查看 JP1 官網（產品訊息網站）上的最新消息。
• 如果您計劃出口任何這些產品，請查看所規範的限制（例如，日本外彙、對外貿易法和美國出口管制法規規定的限制），並執行所有必需的程序。如果您需要更多資訊或說
明，請聯繫Hitachi銷售代表。

*1 使用此功能需要JP1/HIBUN Server basic License 以及 JP1/HIBUN Server file Server license。
*2 解密程式（機密文件檢視器）可以在HIBUN官網上免費下載 (https://www.hitachi-solutions.com/hibun/sp/product/confidential.html)。
*3 WaaS: Windows as a Service

JP1/HIBUN Data Encryption 可以...

內部違規的風險防範措施 對資料因人爲疏忽而外洩的防範措施

媒體上的資料

儲存於可攜式媒體中的資料只能在公司進
行解密。這可以防範在公司外非法使用
資料。

PC 的硬碟
資料可以在硬碟内任意選定的存儲盤自動
進行加密。只有授權的使用者可以如常使
用 PC 而無需特意考慮加密或解密。

檔案伺服器
儲存於檔案伺服器的資料可以透過共享
資料夾進行加密。這些資料僅能在有安
裝 JP1/HIBUN 的 PC 進行解密。 JP1 可
以掌控用戶查看機密資訊的存取權限。*1

檔案發佈
透過可移除式媒體或是電子郵件將被加
密的檔案或是文件發佈到公司外部時，
透過密碼*2 進行資料加密。 
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透過 WSUS 無縫對接
WaaS*3 

JP1/HIBUN 補丁被註冊到 WSUS Server 後，會被自動發
佈到 JP1/HIBUN 用戶端，無需升級 JP1/HIBUN Server 或

重新設計參數，因此可在 Window 10 中繼續使用 JP1/
HIBUN。

升級 
JP1/HIBUN

重新設計
參數 WSUS

server

自動分發

只有受信任的安全程式才能讀取機密資訊。
未驗證或簽屬信任憑證的程式不被授予存取權限。這可以

防止機密資訊被盜或被惡意軟體或其他惡意程式感染。

惡意程式 機密資訊

查看
複製
毀損
刪除

禁止
讀取

保護機密資訊
不被惡意軟體侵害
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